
 
АНТИВИРУСНЫЙ 

ЦЕНТР 
 

ДИСТРИБУЦИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И IT-УСЛУГ     



   О компании 

 Антивирусный Центр сегодня: 
• Зарегистрированная Торговая Марка 
• Один из ведущих дистрибуторов, опыт работы с 1998 года 
• Фокус на дистрибуции продуктов в сфере ИБ  
• Дистрибуция IT-услуг 

• Лицензии ФСТЭК и ФСБ 

• Уникальная партнерская программа 

География 
• Центральный офис: 
  ЦФО Москва  
• Представительства компании:  
  ЮФО и СКФО Краснодар (склад!) 
  СЗФО Санкт-Петербург   (склад!) 



Товарный знак «Антивирусный Центр ТМ» зарегистрирован в 
Государственном реестре товарных знаков 

 

Мы передаем партнерам  : 

 

• Отлаженные  технологии работы  

• Готовые бизнес-процессы 

• Типовые  решения 

• Единые стандарты 

АНТИВИРУСНЫЙ ЦЕНТР 
ДИСТРИБУЦИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И IT-УСЛУГ   

_______________________________________________________________________________ 

Торговая Марка «Антивирусный Центр» 



Поставка программного обеспечения мировых разработчиков 

Торговая Марка АЦ это: 



Поставка ПО 

+ 
Экспертный Аудит  

Грамотное Проектирование 
Профессиональное Внедрение 

Квалифицированная Техподдержка 

= 
Программа Дистрибуции Услуг  

Уникальные возможности для Заказчиков 

Торговая Марка АЦ это: 



1. Защита  персональных данных  

2. Защита от вредоносного кода 

3. Управление доступом к данным 

4. Защита  от утечек информации  

5. Резервное копирование 

6. Виртуализация 

7. Обслуживание IT-инфраструктуры 

 

Направления дистрибуции услуг 



• Совместное формирование основных показателей 
проекта (цели и задачи, ресурсы, сроки, цены и др.). 

 
• В рамках проведения работ АЦ обеспечивает 
консалтинговую часть проекта и техподдержку Партнера.  

 
• Работы, связанные с внедрением (установка, настройка, 
сопровождение и поддержка) осуществляются Партнером.  

 
•Контроль качества работ обеспечивает АЦ 

Основной принцип дистрибуции услуг 



•Получение законченного решения из одних рук 
 

•Гарантия качества за счет использование экспертного 
опыта владельца торговой марки 

 
•Проектная техподдержка силами  держателя торговой 
марки в регионе  

 
•Оптимизация IT-бюджетов 

Преимущества для заказчиков 



8 (8212) 245 000 

Антивирусный Центр в Коми: 



Правовые и организационные 

аспекты защиты персональных 
данных 

 
 

 
 
 

Сергей Золотухин 
Руководитель направления 

дистрибуции услуг  
ООО «Антивирусный Центр» 



Перечень основных нормативных актов 
 

1. Конвенция о защите физических лиц в отношении 
автоматизированной обработки данных личного характера от 
28.01.1981 EST № 108 

2. Федеральный закон от 19.12.2005 «О ратификации Конвенции Совета 
Европы о защите физических лиц при автоматизированной обработке 
данных» 

3. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных 
данных» 

4. Положение об обеспечении безопасности персональных данных при 
их обработке в информационных системах персональных данных, 
утвержденное постановлением Правительства Российской Федерации 
от 17.11.2007 № 781 

 

 

 



Перечень основных нормативных актов 
(продолжение)  

5. Требования к материальным носителям биометрических персональных 
данных и технологиям хранения таких данных вне информационных 
систем персональных данных, утвержденное постановлением 
Правительства Российской Федерации от 06.08.2008 № 512 

6. Положение об особенностях обработки персональных данных, 
осуществляемых без использования средств автоматизации, 
утвержденное постановлением Правительства Российской Федерации 
от 15.09.2008 № 687 

7. О перечне персональных данных, записываемых на электронные 
носители информации , содержащиеся в основных документах, 
удостоверяющих личность гражданина Российской Федерации , по 
которым граждане Российской Федерации осуществляют выезд из 
Российской Федерации и в въезд в Российскую Федерацию, 
утвержденное  постановлением Правительства Российской Федерации 
от 04.03.2010 № 125 

 

 

 

 

 



Перечень основных нормативных актов 
(продолжение)  

8. «Порядок проведения классификации информационных систем 
персональных данных», утвержден приказом ФСТЭК, ФСБ, 
Мининформсвязи России от 13.02.2008 №55/86/20 

9. «Об утверждении Положения о методах  и способах защиты 
информации в информационных системах персональных данных», 
утвержден приказом ФСТЭК России от 05.02.2010 № 58 

10. Методические материалы ФСТЭК России: 

«Базовая модель угроз безопасности персональных данных при их 
обработке в информационных системах персональных данных», 
утверждено заместителем директора ФСТЭК России от 15.02.2008 

«Методика определения актуальных угроз безопасности персональных 
данных при их обработке в информационных системах персональных 
данных», утверждено заместителем директора ФСТЭК России 
от15.02.2008 



Перечень основных нормативных актов 
(продолжение)  

10. «Типовые требования по организации и обеспечению 
функционирования шифровальных (криптографических) средств, 
предназначенных для защиты информации, не содержащей сведений, 
составляющих государственную тайну в случае их использования для 
обеспечения безопасности персональных данных при их обработке в 
информационных системах персональных данных», утверждено 
руководителем 8 Центра ФСБ России от 21.02.2008 № 149/6/6-622 

 

11. «Методические рекомендации по обеспечению с помощью 
криптосредств безопасности персональных данных при их обработке в 
информационных системах персональных данных с использованием 
средств автоматизации», утверждено руководителем 8 Центра ФСБ 
России от 21.02.2008 № 149/54-144 



Обзор современной ситуации 

58 приказ ФСТЭК 

«Положение о методах  и способах защиты информации в информационных 
системах персональных данных»  

 

Поправки к 152-ФЗ: 

Равнозначным письменному согласию субъекта признается согласие в форме 
электронного документа, подписанного электронной цифровой подписью 

Информационные системы персональных данных, созданные до 1 января 2011 
года, должны быть приведены в соответствие не позднее1  июля 2011 года 

Отраслевые стандарты: 

ЦБ РФ 

Минздрав 

НПФ 

Операторы Связи 

Минобразования 
 

 

  
 



Персональные данные (ПДн) – любая информация, относящаяся к определенному 
или определяемому на основании такой информации физическому лицу 
(субъекту персональных данных), в том числе его фамилия, имя, отчество, год, 
месяц, дата и место рождения, адрес, семейное, социальное, имущественное 
положение, образование, профессия, доходы, другая информация. 

Оператор – государственный орган, муниципальный орган, юридическое или 
физическое лицо, организующие и (или) осуществляющие обработку ПДн, а 
также определяющие цели и содержание обработки ПДн. 

Обработка ПДн – действия (операции) с ПДн, включая сбор, систематизацию, 
накопление, хранение, уточнение (обновление, изменение), использование, 
распространение (в том числе передачу), обезличивание, блокирование, 
уничтожение ПДн 

Информационная система ПДн (ИСПДн) – информационная система, 
представляющая собой совокупность ПДн, содержащихся в базе данных, а 
также информационных технологий и технических средств, позволяющих 
осуществлять обработку таких ПДн с использованием средств автоматизации 
или без использования таких средств. 

 

 

Основные определения 



- Право на получение сведений об операторе 

- Получение информации, касающейся обработки его ПДн 

- Доступ к своим персональным данным 

- Право на обжалование действий или бездействий оператора 

Права субъектов ПДн 

Обязанности оператора 

Перед госорганами 

1. Направить уведомление об  

обработке персональных данных 

2. Обеспечить выполнение  

обязательных требований 

 

1. Предоставить субъекту необходимую 

   информацию 

2. Устранить нарушения законодательства, 

  допущенные при  обработке ПДн, а также по 

  уточнению, блокированию и уничтожению ПДн 

Перед субъектом ПДн 



 
 

 

 Оператор при обработке ПДн обязан принимать 

необходимые организационные и технические меры для 

защиты ПДн от неправомерного или случайного доступа к 

ним, уничтожения, изменения, блокирования, 

копирования, распространения ПДн, а также от иных 

неправомерных действий. 

Обеспечение безопасности ПДн 



Виды ответственности за нарушение 
требований ФЗ-152  

Статья 24. Ответственность за нарушение требований настоящего Федерального 
закона 

Лица, виновные в нарушении требований настоящего ФЗ, несут гражданскую, 
уголовную, административную, дисциплинарную и иную предусмотренную 
законодательством Российской Федерации ответственность 

Статья 17. Право на обжалование действий или бездействия оператора 

1. Если субъект ПДн считает, что оператор осуществляет обработку его ПДн с 
нарушением требований настоящего ФЗ или иным образом нарушает его права 
и свободы, субъект ПДн вправе обжаловать действия или бездействие 
оператора в уполномоченный орган по защите прав субъектов ПДн или в 
судебном порядке. 

2. Субъект ПДн имеет право на защиту своих прав и законных интересов, в том 
числе на возмещение убытков и (или) компенсацию морального вреда в 
судебном порядке 

 



Ответственность 

 
 

• наложение административных штрафов от 500 руб. до 500000 руб. или в 
размере дохода за период до 3 лет  

• конфискация не сертифицированных средств защиты  

• обязательные работы на срок до 240 часов  

• исправительные работы на срок до одного года  

• лишение свободы на срок до 5 лет 

• лишение права занимать определенные должности или заниматься 
определенной деятельностью на срок до 5 лет  

• административное приостановление деятельности на срок до 90 суток 

 

 

КоАП РФ ст. 5.1, 5.13, 5.39, 5.53, 5.54, 5.55, 13.11, п.2 ст.13.12, 13.14, 19.5, 19.7  

ГК РФ ст. 151,152, 1064 

УК РФ ст. 137, ч.1 и ч. 2 ст. 138, 140, 155 ч.1 и 2 ст. 272 

ТК РФ п.8 ст. 86, ст. 87, ст. 192 



Надзор и контроль за обработкой ПДн 

Территориальные Управления 

Роскомнадзора 

Уполномоченные органы 

ФСБ России 

Уполномоченные органы 

ФСТЭК России 

 

Система государственного  

надзора и контроля 
 

Органы прокуратуры и  

МВД России 

Суды, мировые судьи 

Министерство информационных 

 технологий и связи России 



Обязанности Роскомнадзора и его 
территориальных органов 

1. Организовывать в соответствии с требованиями  ФЗ «О персональных данных»  
защиту прав субъектов персональных данных 

2. Рассматривать жалобы и обращения граждан и юридических лиц по вопросам, 
связанным с обработкой ПДн, а также принимать в пределах своих полномочий 
решения по результатам рассмотрения указанных жалоб и заявлений 

3. Вести реестр операторов 

4. Осуществлять меры, направленные на совершенствование защиты прав субъектов 
ПДн  

5. Принимать в установленном законодательством Российской Федерации порядке по       
представлению федерального органа исполнительной власти уполномоченного в 
области обеспечения безопасности, или федерального органа исполнительной 
власти, уполномоченного в области противодействия техническим разведкам и 
технической защиты информации, меры по приостановлению или прекращению 
обработки ПДн 

6. Информировать государственные органы, а также субъектов ПДн по их обращениям 
или запросам о положении дел в области защиты прав субъектов ПДн 

7.  Выполнять иные, предусмотренные законодательством Российской Федерации, 
обязанности  

 



Права Роскомнадзора и его 
территориальных органов 

1.  Запрашивать у физических или юридических лиц информацию, необходимую для реализации 
своих полномочий  
2. Осуществлять проверку сведений, содержащихся в уведомлениях об обработке 
персональных данных, или привлекать для осуществления такой проверки иные 
государственные органы в пределах их полномочий 
3. Требовать от оператора блокирования или уничтожения недостоверных или полученных 
незаконным путем персональных данных 
4. Принимать в установленном законодательством Российской Федерации порядке меры по 
приостановлению или прекращению обработки персональных данных, осуществляемой с 
нарушением требований ФЗ «О персональных данных» 
5. Обращаться в суд с исковым заявлением в защиту прав субъектов персональных данных и 
представлять интересы субъекта персональных данных в суде 
6. Принимать в установленном законодательством Российской Федерации порядке по 
представлению федерального органа исполнительной власти уполномоченного в области 
обеспечения безопасности, или федерального органа исполнительной власти, уполномоченного 
в области противодействия техническим разведкам и технической защиты информации, меры 
по приостановлению или прекращению обработки персональных данных 
7. Информировать государственные органы, а также субъектов персональных данных по их 
обращениям или запросам о положении дел в области защиты прав субъектов персональных 
данных 
 

 



http://11.rsoc.ru/ 



Права и обязанности ФСТЭК России 
1. Контроль и надзор за выполнением организационных и технических методов  и 

способов защиты ПДн и без права ознакомления с ПДн, обрабатываемыми в 
информационных системах ПДн 

2. Устанавливать методы и способы защиты информации в информационных системах  

3. Устанавливать порядок проведения классификации информационных систем 
совместно с Минкомсвязи России  и ФСБ России 

4. Определять возможные каналы утечки информации при обработке ПДн в 
информационных системах  

5. Оценивать  в ходе экспертизы результаты оценки соответствия и (или) тематических 
исследований средств защиты информации, предназначенных для обеспечения 
безопасности ПДн при их обработке в информационных системах  

6. Согласовывать правила пользования средствами защиты информации, 
предназначенным для обеспечения безопасности ПДн при их обработке в 
информационных системах и изменения условий применения средств защиты 
информации, предусмотренных указанными правилами  

7. Определять перечень индексов, условных наименований и регистрационных номеров 
учета средств защиты информации, предназначенные для обеспечения безопасности 
ПДн при их обработке в информационных системах 
 

 
 



Права и обязанности ФСБ России 

1. Согласовывать  правила пользования средствами  защиты информации, 
предназначенным для обеспечения безопасности ПДн при их обработке в 
информационных системах и изменения условий применения средств 
защиты информации, предусмотренных указанными правилами  

 
2. Определять перечень индексов, условных наименований и 

регистрационных номеров учета средств защиты информации, 
предназначенные для обеспечения безопасности ПДн при их обработке в 
информационных системах 

 
3. Устанавливать особенности разработки, производства, реализации и 

эксплуатации шифровальных (криптографических) средств защиты 
информации и предоставления услуг по шифрованию ПДн при их 
обработке в информационных системах 

 
 



Риски руководителей 

• Руководитель ИБ (Отсутствие средств защиты) 

• Руководитель ИТ (Нарушение регламентов обработки) 

• Директор по персоналу (обработка ПДн сотрудников) 

• Финансовый директор (финансовые потери) 

• Исполнительный директор (нарушение деятельности) 

• Собственник (репутация) 

Разделите зоны риска! 



Выводы 

• Соблюдайте закон 

• Взаимодействуйте с регуляторами 

• Выработайте стратегию 

• Обрабатывайте риски 

• Привлекайте экспертов  



Спасибо за внимание!!! 


