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ФЗ № 152 «О персональных данных» 
Цели и определения 

Статья 2. Цель настоящего Федерального закона 

Целью настоящего Федерального закона является обеспечение защиты прав и 
свобод человека и гражданина при обработке его персональных данных, в 
том числе защиты прав на неприкосновенность частной жизни, личную и 
семейную тайну. 

 

Персональные данные (ПД) – любая информация, относящаяся к 
определенному или определяемому на основании такой информации 
физическому лицу (субъекту ПД), в том числе: фамилия, имя, отчество, год, 
месяц, дата и место рождения, адрес, семейное, социальное, имущественное 
положение, образование, профессия, доходы, другая информация (ст.3.) 

Оператор персональных данных – государственный орган, муниципальный 
орган, юридическое или физическое лицо, организующие и (или) 
осуществляющие обработку персональных данных, а также определяющие 
цели и содержание такой обработки (ст.3.) 

|  03 Марта 2011 PAGE 2  | ФЗ №152 «О персональных данных» 



ФЗ № 152 «О персональных данных» 
вступил в силу 27.01.2007 г. 

► Операторами … должна обеспечиваться конфиденциальность персональных 

данных, за исключением случаев, обезличенных и общедоступных персональных 

данных (ст. 7). 

► Оператор обязан принимать организационные и технические меры, для защиты 

ПД от НСД, уничтожения, изменения, блокирования, копирования, 

распространения и иных неправомерных действий (ст. 19, ч. 1). 

► Правительство РФ устанавливает требования к обеспечению безопасности ПД 

при их обработке (ст. 19, ч. 2). 

► Требования должны быть выполнены до 01.07.2011г. 

► Федеральные органы в области обеспечения безопасности и ПД ИТР и ТЗИ (ФСБ 

России и ФСТЭК России) осуществляют контроль и надзор. 

► Лица, виновные в нарушении требований несут гражданскую, уголовную, 

административную,  дисциплинарную и иную, предусмотренную 

законодательством РФ ответственность. 

 

|  03 Марта 2011 ФЗ №152 «О персональных данных» PAGE 3  | 



Кратко об ответственности 

Статья Кодекс О чѐм статья? Макс.наказание 

13.11 КоАП  
Нарушение установленного законом порядка сбора, хранения, 
использования или распространения информации о гражданах 
(персональных данных) 

10 000 руб.  

13.12 КоАП  

Нарушение правил защиты информации, а также Использование 
несертифицированных средств защиты информации, если они подлежат 
обязательной сертификации, а также Грубое нарушение условий, 
предусмотренных лицензией на осуществление деятельности в области 
защиты информации 

20 000 руб. + конфискация 
несертифицированных 

средств + приостановление 
деятельности на срок  

до 90 суток  

19.4 
 

КоАП  

Невыполнение законных требований должностного лица органа, 
уполномоченного в области экспортного контроля, а равно 
воспрепятствование осуществлению этим должностным лицом 
служебных обязанностей 

10 000 руб.  
 

19.5 КоАП  

Невыполнение в установленный срок законного предписания 
(постановления, представления, решения) органа (должностного лица), 
осуществляющего государственный надзор (контроль), об устранении 
нарушений законодательства, а также Невыполнение в установленный 
срок законного предписания, решения органа, уполномоченного в 
области экспортного контроля 

500 000 руб. + 
дисквалификация 

должностного лица до 3-х 
лет  

137 УК 
Незаконное собирание или распространение сведений о частной жизни 
лица, составляющих его личную или семейную тайну, без его согласия 

300 000 руб. + 
исправительные работы на 

срок до 240 часов + арест до 
6-ти месяцев  

90 ТК 
Нарушение норм, регулирующих получение, обработку и защиту 
персональных данных работника 

увольнение  
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Постановление Правительства РФ от 17.11.2007 г. № 781 

► Безопасность ПД направлена на исключение 
несанкционированного доступа к ним в результате которого 
возможно их уничтожение, изменение, блокирование, 

копирование и распространение 

► Положение об обеспечении безопасности ПДн при их 
обработке в ИСПДн 

►возлагает на ФСТЭК России и ФСБ России разработку методов и способов защиты 
ПД в информационных системах 

►возлагает на оператора ПД задачу обеспечения безопасности ПД и обязанность 

классификации ИС 

►определяет, что достаточность принятых мер по обеспечению безопасности ПД 
оценивается при проведении государственного контроля и надзора 

►устанавливает, что средства защиты ПД  должны пройти оценку соответствия (в 
ФСТЭК России и ФСБ России) 
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Документы ФСТЭК РФ (после 15.03.2010) 
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► «Порядок проведения классификации информационных систем ПД»  

► Приказ ФСТЭК России, ФСБ России и Мининформсвязи России от 13.02.2008 г. № 55/86/20 

► «Базовая модель угроз безопасности ПД при их обработке в ИС ПД» 

► «Методика определения угроз безопасности ПД при их обработке 
в ИС ПД» 

► «Об утверждении Положения о методах и способах защиты информации 
в информационных системах персональных данных» 

► Приказ ФСТЭК России от 5 февраля 2010 г. № 58 



Приказ ФСТЭК РФ № 58 от 05.02.2010г. 
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В отличие от четырех методических документов ФСТЭК, данный приказ является 
нормативно-правовым актом и издан с соблюдением всех процессуальных норм. 

подписан  директором ФСТЭК C.Григоровым 
зарегистрирован в МинЮсте 19 февраля 2010 г. 
опубликован 5 марта 2010 г. в «Российской газете» (№46) 
 
Структура стала более четкой, формулировки содержат меньше противоречий. 
Общее число требований снизилось в два-три раза.  
Требования стали более выполнимыми. 

 

Приложение к приказу описывает основные требования ФСТЭК к защите ИСПДн 

• «Положение о методах и способах защиты информации в информационных системах 
персональных данных»  

• 2.1. Методами и способами защиты информации от несанкционированного доступа 
являются: 

• использование средств защиты информации, прошедших в установленном порядке 
процедуру оценки соответствия; 

 



Классификация по уровню контроля отсутствия НДВ 
Руководящий документ Гостехкомиссии №114 от 04.06.1999 г. 
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1.1. Классификация распространяется на ПО, предназначенное для 
защиты информации ограниченного доступа. 

1.2. Устанавливается четыре уровня контроля отсутствия 
недекларированных возможностей. Каждый уровень характеризуется 
определенной минимальной совокупностью требований. 

 

Третий уровень контроля достаточен для ПО, используемого при 
защите информации с грифом «C». 

1.5 Самый низкий уровень контроля - четвертый, достаточен для ПО, 
используемого при защите конфиденциальной информации. 

Руководящий документ Гостехкомиссии №114 от 04.06.1999 г. 

«Защита от несанкционированного доступа к информации» 



Сертификат сертификату — рознь! 

|  03 Марта 2011 ФЗ №152 «О персональных данных» PAGE 9  | 



Сертификаты ЛК 
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Письмо из ФСТЭК 
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Приказ Минкомсвязи РФ №104 от 25.08.2009 
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Настоящие требования распространяются на федеральные государственные информационные системы, 
созданные или используемые в целях реализации полномочий федеральных органов исполнительной 
власти и содержащие сведения, указанные в перечне сведений о деятельности Правительства Российской 
Федерации и федеральных органов исполнительной власти, обязательных для размещения в 
информационно-телекоммуникационной сети Интернет, утвержденном постановлением Правительства 
Российской Федерации от 12 февраля 2003 г. N 98 "Об обеспечении доступа к информации о деятельности 
Правительства Российской Федерации и федеральных органов исполнительной власти" (Собрание 
законодательства Российской Федерации, 2003, N 7, ст. 658; 2008, N 48, ст. 5627) (далее - информационные 
системы общего пользования).  

К классу I относятся информационные системы общего пользования: Правительства Российской Федерации, 
федеральных министерств, федеральных служб и федеральных агентств, руководство деятельностью которых 
осуществляет Президент Российской Федерации, федеральных служб и федеральных агентств, подведомственных 
этим федеральным министерствам. 

К классу II относятся информационные системы общего пользования федеральных органов исполнительной 
власти, за исключением перечисленных в подпункте 9.1.   

 

10. При создании и эксплуатации информационной системы общего пользования класса I: 

используются сертифицированные Федеральной службой безопасности Российской Федерации антивирусные 
средства и средства обнаружения иного вредоносного программного обеспечения в соответствии с порядком, 
определенным Федеральной службой безопасности Российской Федерации; 

11. При создании и эксплуатации информационной системы общего пользования класса II: 

используются сертифицированные Федеральной службой безопасности Российской Федерации антивирусные 
средства и средства обнаружения иного вредоносного программного обеспечения в соответствии с порядком, 
определенным их производителем; 

 



Что есть сертифицированные продукты 
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Было: 

Kaspersky OpenSpace Security Media Pack 

 

C августа 2009: 

Kaspersky WorkSpace Security Certified Media Pack 

Kaspersky BusinessSpace Security Certified Media Pack 

Kaspersky EnterpriseSpace Security Certified Media Pack 

Kaspersky Open Space Security Certified Media Pack Customized 

 

Важно: cертифицируются не лицензии, 

сертифицируются дистрибутивы!!! 



Что внутри?… 
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Дистрибутив с сертифицированной 

версией 

Формуляр 

Голограмма ФСТЭК  

Заверенная копия сертификата 



Thank You 
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