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Текущая ситуация с 

персональными данными

• Постоянные утечки персональных данных в 
корпоративных и государственных структурах
– Средства для защиты от угроз, которые стали 

новыми лидерами, не так популярны. 

– Когда бизнес воспримет новые угрозы всерьез и 
возьмет на вооружение соответствующие 
технологии, число инцидентов и объемы потерь от 
утечки данных и кражи техники удастся 
стабилизировать.

• Новая законодательная инициатива - Закон о 
защите персональных данных
– «Операторами и третьими лицами, получающими 

доступ к персональным данным, должна 
обеспечиваться конфиденциальность таких 
данных.»
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Решения Aladdin



eToken и решения на нѐм

eToken

• Безопасный доступ в сети

• Защита каналов, 

беспроводных сетей, VPN, 

Firewall

• Документооборот с ЭЦП

• Хранение ключевой 

информации

• Защита персональных 

данных и 

конфиденциальной 

корпоративной  информации



Назначение смарт-карт и USB-

ключей

• Двухфакторная аутентификация пользователей при доступе 
к защищенным ресурсам - компьютерам, сетям, приложениям
(знать – PIN-код, иметь – смарт-карту)

• Аппаратное выполнение криптографических операций в 
доверенной среде (в чипе смарт-карты: генерация случайных 
последовательностей, генерация ключей шифрования, 
симметричное и асимметричное шифрование, вычисление хэш-
функций, формирование ЭЦП)
• Смарт-карты – важный компонент PKI

• Безопасное хранение криптографических ключей, профилей 
пользователей, настроек приложений, цифровых сертификатов
• Обеспечение строгой аутентификации в унаследованных 

приложениях



Роль eToken в PKI-системах

• Обеспечение безопасности закрытых ключей 

пользователя на всех этапах их жизненного цикла:
- Генерация

- Хранение

- Использование

- Уничтожение



eToken для Microsoft 

Windows

• Решение проблемы «слабых» паролей
– Полный отказ от использования паролей

– Удобное использование сложных паролей

• Усиление функций безопасности операционных систем 
Microsoft Windows
– Замена однофакторной парольной аутентификации на 

двухфакторную аутентификацию

• Безопасное администрирование
– Работа с минимальным уровнем привилегий

– Простое выполнение операций / запуск приложений, требующих 
повышенного уровня полномочий

– Отсутствие необходимости ввода паролей с клавиатуры

• Максимальное полное использование потенциала уже 
приобретѐнных продуктов Microsoft
– Использование более защищѐнных протоколов ИБ

– Повышается масштабируемость и управляемость



Использование смарт-карт для 

аутентификации в домене 

Windows

1. Интерактивный вход в систему
• Active Directory, протокол Kerberos v5 + расширение 

PKINIT, сертификат открытого ключа

2. Аутентификация с применением сертификата 
открытого ключа, соответствующего учетной 
записи, хранящейся в Active Directory

• Подключение по сети от имени другого пользователя (net 
use)

• Запуск приложений от имени другого пользователя
(run as)

3. Удаленный вход в систему
• Для подтверждение соответствия между удаленным 

пользователем и учетной записью в Active Directory; 
используется сертификат открытого ключа совместно с 
протоколом EAP-TLS



Доступ к приложениям

• Технология Simple Sign-On

– Безопасное хранение 
регистрационных данных и 
автоматическое заполнение полей 
форм Windows-приложений

• Технология Web Sign-On

– Безопасное хранение 
регистрационных данных и 
автоматическое заполнение полей 
HTML-форм

• Технология Windows Logon

– Безопасное хранение 
регистрационных данных и их 
использование при регистрации на 
рабочей станции и в сети Windows 



Линейка продуктов Secret Disk

• Secret Disk 4 – для дома и бизнеса

• Secret Disk Server NG – защита данных на 

серверах

• Сертифицированные версии Secret Disk –

для гос. сектора



Возможности продуктов линейки 

Secret Disk

 Шифрование разделов, создание виртуальных дисков

 Защита данных на жестких дисках и внешних носителях

 Использование западной и российской криптографии

 Поддержка RAID и SAN

 Улучшенная производительность и надежность



Логика работы продуктов 

Secret Disk

• Доступ к зашифрованным данным может 
получить только авторизованный пользователь



Возможности Secret Disk 4

 Шифрование системного раздела

 Многопользовательская работа

 Контроль начальной загрузки

 Поддержка нескольких ОС

 Расширенная безопасность

• Поддержка спящего режима (hibernate)

• Шифрование dump-файла



Лицензирование Secret Disk 4

• Число установок – не ограничено

• Лицензия записывается в память ключа 

eToken

• Разрешается использовать Secret Disk 4 на 

нескольких компьютерах, принадлежащих 

пользователю

• Лицензия может записываться в ключ 

eToken, уже принадлежащий пользователю



Кому нужен Secret Disk 4?

 Руководителям и владельцам бизнеса – защита 

конфиденциальных данных от кражи или изъятия

 тем, кто часто бывает в командировках -

сохранность информации при потере или краже 

ноутбука, флэшки

 сотрудникам, работающим вне офиса  – защита 

данных от копирования или просмотра 

посторонними лицами

 тех, кто работает дома – ограничение доступа к 

рабочей или личной информации, хранящейся на 

домашнем компьютере

 сотрудникам аутсорсинговых компаний –

защита данных клиента



Возможности Secret Disk Server NG

 Шифрование дисков сервера (разделов и динамических 

томов)

 Контроль доступа к зашифрованным дискам по сети

 Аутентификация администраторов с использованием 

смарт-карт и USB-ключей eToken

 Гибкая система подачи сигнала «Тревога»

 Защита от сбоев и система восстановления

 Поддержка скриптов



Использование Secret Disk 

Server NG

• Защита данных на файловом сервере

• Защита данных на сервере БД

• Защита данных на почтовом сервере

• Защита данных на терминальном сервере



Принцип работы Secret Disk 

Server NG



Лицензирование Secret Disk

Server NG

Три варианта лицензий:

• Secret Disk Server NG для сервера приложений

• Secret Disk Server NG для файлового сервера

• Secret Disk Server NG для сервера приложений и

файлового сервера

Состав базового комплекта:

• Медиа-кит

• eToken PRO/32K с лицензией сервера

• eToken PRO/32K с лицензией администратора

• Удлинительный USB-кабель

• Устройство «Красная кнопка»



Сертифицированные версии

Secret Disk

• Secret Disk NG Personal Edition 3.1.2

 сертификат ФСТЭК №1111/1 от 18.10.2006

 заключение ФСБ о корректности встраивания СКЗИ "КриптоПро 

CSP" № 149/5/1-214 от 18.02.2008

 заключение ФСБ о корректности встраивания СКЗИ "Домен-КС2" 

и "Домен-КМ " № 149/5/1-741 от 21.07.2008

• Secret Disk Server NG 3.2

 сертификат ФСТЭК №1487 от 02.11.2007

• Secret Disk 4

 сертификат ФСТЭК №1742 от 24.12.08 



Решения Symantec



Что такое доступность данных?

• Целевая точка восстановления (RPO)

– Момент, с которого необходимо восстановить данные

• Приемлемый объем потерянных данных

дни минутычасынедели секунды

Точка восстановления

минуты дничасысекунды недели

Время восстановления

Цель: снижение RPO и RTO

• Целевое время восстановления (RTO)

– Время, за которое необходимо восстановить данные

• Время, в течение которого необходимо восстановить работу 
системы



Резервное копирование и 

восстановление

Резервное копирование 

и восстановление 

данных Windows

http://www.microsoft.com/sharepoint/


Backup Exec 12.5

• Оптимальная поддержка для
Microsoft Windows Server 2008

• Интеграция с лидирующими 
продуктами Symantec

• Улучшенное детальное 
восстановление данных 
критических приложений

• Расширенная защита 
платформ

Золотой стандарт защиты данных 
для Windows



Что можно потерять?

• Что Вы 
потеряете в 
случае аварии 
одного из 
серверов…
– Коммерческие 

транзакции

– Производительность 
труда

– Продукцию

– Email и другие 
деловые данные

– Репутацию

В среднем предприятия теряют от $84
000 до $108 000 за каждый час 

простоя ИТ-системы*

* Источник: Consolidated estimates by leading IT industry analysts – Gartner, IDC, Forrester, Yankee Group



А если вы сможете…

• Восстановить вышедший из строя сервер за 
минуты а не дни или часы?
– Восстановить его на совершенно другое железо

– Восстановить его на виртуальный сервер

• Сократить стоимость и сложность связанную 
с тестированием, поддержкой и 
восстановлением сервера?

• Устранить риски связанные с изменениями 
критичных систем?



Резервное копирование и 

восстановление

Резервное копирование 

и восстановление 

данных Windows

Операционная система

Windows

Параметры конфигурации и пользователя

Восстановление

системы Windows

http://www.microsoft.com/sharepoint/


Backup Exec System 

Recovery 8.5

• Быстрое, надежное восстановление 
– даже на другом оборудовании и в 
виртуальной среде

• Гибкая удаленная защита и 
расширенные возможности 
восстановления

• Инновационная интеграция многих 
продуктов с лидирующими 
технологиями

Золотой стандарт полного 
восстановления Windows-систем



Фундаментальная проблема

Защищенная

Удобная Дешевая

Выберите любые 
два требования



Вопросы?


